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АННОТАЦИЯ 
Выпускная квалификационная работа состоит из лабораторного прак-
тикума, содержащего теорию для изучения, лабораторные работы, контроль-
ные вопросы, итоговый контроль и пояснительной записки на 60 страницах, 
содержащих 33 рисунка, 30 источников литературы, а также 1 приложение на 
2 страницах. 
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МАШНИХ ПОЛЬЗОВАТЕЛЕЙ И МАЛЫХ ПРЕДПРИЯТИЙ.  
Брызнев А. В., Разработка лабораторного практикума по дисциплине 
«Сети для домашних пользователей и малых предприятий»: выпускная ква-
лификационная работа / А.В. Брызнев; Рос. гос. проф.-пед. ун-т, Ин-т инж.-
пед. образования, Каф. информ. систем и технологий. — Екатеринбург, 2019. 
— 60 с. 
Актуальность лабораторного практикума заключается в необходимости 
проведения лабораторных работ, основанных на современных стандартах с 
актуальным оборудованием и материалом. 
Целью работы была определена разработка лабораторного практикума 
по дисциплине «Сети для домашних пользователей и малых предприятий», 
специальности 09.02.01 Компьютерные системы и комплексы. 
В соответствие с поставленной целью в работе определены следующие 
задачи: 
• проанализировать литературу, интернет-источники, учебную доку-
ментацию по дисциплине «Сети для домашних пользователей и малых пред-
приятий»; 
• разработать структуру и реализовать интерфейс лабораторного 
практикума; 
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В В Е ДЕ Н И Е  
Современное общество вступило в постиндустриальную эпоху, которая 
характеризуется тем, что информация стала важнейшим ресурсом развития 
экономики и общества. В русле общего развития высоких технологий основ-
ной вклад в информатизацию всех сфер жизни вносят компьютерные техно-
логии. 
Одну из характерных черт нынешнего этапа развития информационных 
технологий можно определить словами «объединение» или «интеграция». 
Объединяются аналоговое и цифровое, телефон и компьютер, объединяются 
в одном потоке речь, данные, аудио- и видеосигналы, объединяются в единой 
технологии техника и искусство. 
Компьютерные сети, по сути, являются распределенными системами. 
Основным признаком таких систем является наличие нескольких центров об-
работки данных. Компьютерные сети, называемые так же вычислительными 
сетями, или сетями передачи данных, являются логическим результатом эво-
люции двух важнейших научно-технических отраслей современной цивили-
зации — компьютерных и телекоммуникационных технологий. 
Локальная вычислительная сеть (ЛВС) — это группа персональных 
компьютеров или периферийных устройств, объединенных между собой вы-
сокоскоростным каналом передачи данных в расположении одного или мно-
гих близлежащих зданий. Основная задача, которая ставится при построении 
локальных вычислительных сетей — это создание телекоммуникационной 
инфраструктуры компании, обеспечивающей решение поставленных задач с 
наибольшей эффективностью. Существует ряд причин для объединения от-
дельных персональных компьютеров в ЛВС: 
Во-первых, совместное использование ресурсов позволяет нескольким 
персональным компьютерам (ПК) или другим устройствам осуществлять 
совместный доступ к отдельному диску (файл-серверу), дисководу DVD-
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ROM, принтерам, плоттерам, к сканерам и другому оборудованию, что сни-
жает затраты на каждого отдельного пользователя. 
Во-вторых, кроме совместного использования дорогостоящих перифе-
рийных устройств ЛВС позволяет аналогично использовать сетевые версии 
прикладного программного обеспечения. 
В-третьих, ЛВС обеспечивает новые формы взаимодействия пользова-
телей в одном коллективе, например, в работе над общим проектом. 
В-четвертых, ЛВС дают возможность использовать общие средства 
связи между различными прикладными системами. 
Можно выделить три принципа ЛВС: 
• открытость и возможность подключения дополнительных компью-
теров и других устройств, а так же линий (каналов) связи без изменения тех-
нических и программных средств существующих компонентов сети; 
• гибкость и сохранение работоспособности при изменении структу-
ры в результате выхода из строя любого компьютера или линии связи; 
• эффективность и обеспечение требуемого качества обслуживания 
пользователей при минимальных затратах. 
Целью работы является разработка лабораторного практикума по дис-
циплине «Сети для домашних пользователей и малых предприятий», для 
студентов третьего курса среднего профессионально образования, специаль-
ности 09.02.01 Компьютерные системы и комплексы. 
В соответствии с поставленной целью в работе определены следующие 
задачи: 
• проанализировать литературу, интернет-источники, учебную доку-
ментацию по дисциплине «Сети для домашних пользователей и малых пред-
приятий»; 
• разработать структуру и реализовать интерфейс лабораторного 
практикума; 
• осуществить наполнение лабораторного практикума подготовлен-
ным материалом. 
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1 АНАЛИЗ УЧЕБНОЙ ЛИТЕРАТУРЫ И УЧЕБНО-
МЕТОДИЧЕСКОЙ ДОКУМЕНТАЦИИ ПО ДИСЦИПЛИНЕ 
СЕТИ ДЛЯ ДОМАШНИХ ПОЛЬЗОВАТЕЛЕЙ И МАЛЫХ 
ПРЕДПРИЯТИЙ 
1.1 Анализ рабочей программы 
Рабочая программа учебной дисциплины [19] разработана на основе 
Федерального государственного образовательного стандарта 09.02.01 
Компьютерные системы и комплексы / Информатика и вычислительная 
техника, профессионального стандарта «Системный администратор 
информационно-коммуникационных систем», содержания компетенции 
WorldSkills 39 «ИТ Сетевое и системное администрирование». 
Область применения рабочей программы 
Рабочая программа учебной дисциплины является частью программы 
подготовки специалистов среднего звена по специальности (специальностям) 
среднего профессионального образования (СПО) 09.02.01 Компьютерные 
системы и комплексы (базовый уровень) / Информатика и вычислительная 
техника, квалификация базовой подготовки — «Техник по компьютерным 
системам». 
Рабочая программа учебной дисциплины может быть использована в 
дополнительном профессиональном образовании и программах повышения 
квалификации и переподготовки по направлению «Информатика и вычисли-
тельная техника».  
Место дисциплины в структуре основной профессиональной образова-
тельной программы: дисциплина общепрофессионального цикла. 
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Цели и задачи дисциплины — требования к результатам освоения дис-
циплины. 
В результате освоения дисциплины обучающийся должен уметь: 
• составлять техническое задание; 
• обжимать коннекторы и розетки; 
• подключать и настраивать конечные устройства; 
• устанавливать и администрировать серверную операционную си-
стему (ОС); 
• конфигурировать серверные роли; 
• настраивать firewall; 
• делать резервное копирование; 
• осуществлять мониторинг работы сети и сервисов; 
• применять программные средства защиты информации. 
В результате освоения дисциплины обучающийся должен знать: 
• понятие и компоненты ИТ-инфраструктуры; 
• правила составления технического задания; 
• этапы проектирования; 
• сетевое оборудование; 
• серверные ОС; 
• программы для удаленного администрирования; 
• понятие и классификацию серверов; 
• правила обеспечение информационной безопасности; 
• понятие и виды резервного копирования; 
• мониторинг сети; 
• подсистемы и элементы структурированной кабельной системы 
(СКС); 
• специализированное программное обеспечение для работы с аппа-
ратными средствами администрирования СКС. 
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Рекомендуемое количество часов на освоение программы дисциплины 
представлено в таблице 1.  
Максимальной учебной нагрузки обучающегося 135 часов. 
Таблица 1 — Рекомендуемое количество часов 
Вид учебной работы Объем часов 
Максимальная учебная нагрузка (всего) 135 
Обязательная аудиторная учебная нагрузка (всего)  90 
в том числе:  
лабораторные занятия – 
практические занятия 46 
контрольные работы – 
Самостоятельная работа обучающегося (всего) 45 
самостоятельная работа над курсовой работой (проектом)  – 
Домашняя работа 45 
просмотр видео 9 
доклад 10 
решение проф. задач 15 
презентация 11 
Итоговая аттестация в форме экзамена 
1.2 Анализ основной литературы 
Книга В. А. Ганжа, В. В. Шиманский «Компьютерные сети. Введе-
ние» [3] является образовательным инструментом, разработанным Нацио-
нальным институтом информатики и радиоэлектроники в Беларуси, который 
создает, эксплуатирует и обслуживает компьютерные сети как важный эле-
мент обучения специалистов в области информационных технологий. В дан-
ной книге автор хочет донести до читателей концепцию сложности компью-
терной сети. Первоначально компьютерные сети являются сложными, по-
скольку в их составе сочетаются самые разнообразные аппаратные средства, 
управляемые различными операционными системами, программами и драй-
верами. 
В книге изложены основные методы. Настройка сети — сложная зада-
ча, которая должна решаться комплексно. Приводятся простейшие консоль-
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ные команды для диагностики и настройки сети и объясняется их работа. В 
книге имеется информация об использовании самых простых программных 
средств, для поиска и изменения параметров конфигурации вашего локально-
го компьютера: 
• его MAC-адреса и IP-адреса; 
• конфигурация прокси-службы и трансляции сетевых адресов; 
• способ определения «внешнего» IP-адреса;  
• номера AS (автономной системы) и текущего поставщика интернет-
услуг; 
• показывает возможность использования команды операционной си-
стемы для проверки маршрута маршрутизации пакетов, проложенного марш-
рутизатором. 
Изложенные методы будут показаны в операционных системах Linux и 
MS Windows. 
В книге С. А. Нестерова «Информационная безопасность. Учебник 
и практикум для СПО» [13] системно представлены теоретические основы 
информационной безопасности и описаны практические аспекты, связанные 
с ее реализацией. Пособие охватывает теоретические основы защиты инфор-
мации, основы криптографии, защиты информации в IP-сетях, анализа и 
управления рисками в области информационной безопасности.  
Теоретические материалы сопровождаются лабораторными работами и 
выделены в отдельные разделы. 
Книга состоит из 5 глав.  
Глава 1 посвящена теоретическим основам информационной безопас-
ности. 
В главе 2 содержится информация по основам криптографии. 
В главе 3 материал про защиту информации в IP-сетях. 
В главе 4 рассматривается анализ и управление рисками в сфере ин-
формационной безопасности. 
Глава 5 содержит практикум по информационной безопасности. 
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В учебнике отражены основные вопросы организации защиты сети с 
помощью технических средств, что будет полезно для студентов при изуче-
нии данной дисциплины. 
Книга Н. Н. Васина «Построение сетей на базе коммутаторов и 
маршрутизаторов» [2], выпущенная Национальным открытым университе-
том ИНТУИТ, является учебным курсом, в котором рассматриваются общие 
принципы построения компьютерных сетей, основные технологии локальных 
сетей, средства межсетевого взаимодействия, функционирование и основные 
характеристики коммутаторов и маршрутизаторов. В этом курсе также пред-
ставлены модели семи уровней и модель TCP/IP, прикладной и транспортный 
уровни, а также физический уровень модели. 
В книге канальный уровень представлен двумя подуровнями и соответ-
ствующими технологиями локальной сети. Маршрутизаторы представляют 
средства межсетевого взаимодействия, которое базируется на IP-адресах. 
Принцип маршрутизации основан на сетевых протоколах и протоколах 
маршрутизации. Приведены основные сведения о протоколах вектора рас-
стояния и состояния канала связи. Излагаются основы и примеры конфигу-
рирования наиболее широко используемых маршрутизирующих протоколов 
RIP, EIGRP, OSPF. Рассмотрены принцип действия и конфигурирование се-
тевых фильтров. Приведены примеры конфигурирования коммутаторов, 
принципы и основы конфигурирования виртуальных локальных сетей. 
Рассмотрены принципы работы и настройки сетевого фильтра. Приве-
ден пример конфигурации коммутатора, принципы и основы настройки вир-
туальной локальной сети (VLAN). Эта книга включает 18 лекций, в дополне-
ние к вышеизложенному, рассматриваются технологии совместимые с 
Ethernet, функции маршрутизатора, базовые знания по настройке маршрути-
заторов, характеристики протоколов векторных расстояний, сетевые филь-
тры, виртуальные локальные сети (VLAN) и так далее.  
Книга Е. В. Смирновой «Построение коммутируемых компьютер-
ных сетей. 2-е издание» [20] направлена на глубокое изложение теории и 
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формирование практических знаний. В ее основу легли учебные материалы 
компании D-Link, а также практические занятия, проводимые в учебном цен-
тре D-Link — МГТУ им. Н. Э. Баумана. 
Эта книга содержит полное описание основных технологий коммута-
ции локальных сетей, примеры использования и настройки для коммутаторов 
D-Link. Книга будет полезен студентам, обучающимся в области компьютер-
ных наук и инженерии, аспирантам, сетевым администраторам, бизнес-
экспертам, которые внедряют новые информационные технологии, а также 
всем, кто интересуется современными сетевыми технологиями и принципами 
построения коммутируемых сетей. Книга содержит 28 лекционных занятий. 
Книга Ю. В. Новикова, С. В. Кондратенко «Основы локальных се-
тей» [14] посвящена основам локальных компьютерных сетей. Данный учеб-
ный курс, разработанный в Национальном открытом университете ИНТУИТ. 
В этой книге подробно описаны основные принципы архитектуры локальной 
сети, основные функции локальной сети и алгоритмы, которые реализуют эти 
функции. Рекомендуется для проектирования наиболее распространенных 
сетей Ethernet и Fast Ethernet. Также рассматривается вопрос использования 
модема для подключения локальной сети к глобальной сети Интернет. 
Книга состоит из 18 лекций, которые предоставляют всю необходимую 
информацию для получения знаний при построении локальной компьютер-
ной сети.  
В содержание книги входят лекции на тему: 
• определение локальной сети и ее топологии; 
• тип линии связи локальной сети; 
• соединение линий связи и код передачи информации; 
• управление обменом пакетами; 
• протоколы и методы, модель Open System Interconnection (OSI); 
• устаревшая стандартная сеть; 
• высокоскоростная и беспроводная сеть; 
• защита информации в локальной сети; 
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• сетевой алгоритм EthemetlFast Ethemet; 
• стандартный сегмент Ethernet; 
• стандартный стандартный сегмент Ethernet. 
В книге представлены начальные этапы и методы проектирования сети, 
рекомендации, основанные на выборе оборудования, стоимости проектиро-
вания кабельной системы и архитектуры модемов. Она будет очень полезна 
начинающим админам, а также широкому кругу читателей, интересующихся 
вопросами локальных сетей. 
Книга К. Хант «TCP/IP. Сетевое администрирование» [27] является 
третьим изданием «TCP/IP. Сетевое администрирование» — это полноценное 
руководство по настройке и сопровождению сети TCP/IP, которое предна-
значается как для системных администраторов, так и пользователям домаш-
них компьютеров с доступом к сети Интернет. Повествование начинается с 
основ: зачем нужны протоколы, как они работают, как обращаться и как пе-
редавать данные по сети и как установить сетевое соединение. В дополнение 
к базовой конфигурации в этой книге также обсуждаются современные про-
токолы маршрутизации (RIPv2, OSPF и BGP) и шлюзовые пакеты, которые 
их реализуют. Кроме того, эта книга представляет собой руководство по 
настройке многих важных сетевых служб, включая Domain Name System 
(DNS), Apache, sendmail, Samba, PPP и DHCP. Две главы посвящены безопас-
ности и способам решения проблем.  
Третье издание содержит информацию о настройки сервера Apache и 
раздел о том, как настроить Samba для совместного использования файлов и 
принтеров в гетерогенной сети Unix / Windows. В справочном приложении 
подробно описывается синтаксис таких программ, как gated, pppd, named, 
dhcpd и sendmail. В этой книге рассматриваются реализации TCP / IP для 
Linux, Solaris, BSD и System V. 
Книга О. Уэнделла «Компьютерные сети. Первый шаг» [22] помо-
жет вам сделать первый шаг к знакомству с компьютерной сетью. Эта книга 
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задумана и написана для тех, кто начал обучаться, и желает получить основ-
ные знания по предоставленной теме. 
Эта книга состоит из шести частей и приложения. 
Первая часть знакомит с основами сети, примеры которых связаны с 
программными инструментами, которые ежедневно обрабатывают многие 
пользователи компьютеров. 
После обсуждения проблемы построения сети в первой главе, во вто-
рой главе более подробно рассматриваются основы небольшой сети, называ-
емой локальной (LAN), с использованием аналогии с тем, как Департамент 
транспорта Соединенных Штатов (DOT) строит дороги. 
Третий раздел посвящен приложениям, над которыми работают конеч-
ные пользователи сети. 
Четвертая часть касается ситуаций, которые возникают при работе с 
сетью. 
В пятой части описывается, как передавать данные по сетям, включая 
Интернет, когда компьютеры в сети находятся далеко друг от друга. В этом 
разделе описываются три основных типа глобальных сетей, все из которых 
требуют аренды физической сети, так как нельзя проложить сотни километ-
ров кабеля. 
Шестой раздел покажет вам, как защитить вашу сеть от любопытных и 
злонамеренных атак из Интернета. 
Данная книга предназначается для всех, кто хочет разобраться в мире 
сетей. Это не означает, что в книге не говорится о некоторых важных техни-
ческих деталях — говорится, и весьма подробно. Прежде всего, книга рас-
считана на людей, которые хотят разобраться в основах компьютерных сетей. 
Получить все необходимые знания и описания различных терминов, которые 
используют специалисты по сетям ежедневно.  
Книга У. Одом «Официальное руководство Cisco по подготовке к 
сертификационным экзаменам CCNA ICND2 200–105: маршрутизация и 
коммутация, академическое издание» [15] относится к серии Official Cert 
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Guide Series издательства Cisco Press, и является исчерпывающим справоч-
ником и учебным пособим для работы с сетями и вспомогательными прило-
жениями. 
В книгу включено следующее: 
• процесс обучения, призванный помочь приобрести знания; 
• резюме в конце глав, содержащие краткий обзор основных тем; 
• множество упражнений, охватывая заполняемые по памяти табли-
цы, резюме ведущих команд, определения ключевых терминов, контрольные 
вопросы и многое другое, способное улучшить понимание тем и закрепить 
знания; 
• разделы по поиску и устранению неисправностей, помогающие 
разобраться в сложных реальных ситуациях; 
• бесплатный экземпляр электронной версии книги на английском 
языке в форматах PDF, EPUB и Mobi (Kindle); 
• мощный процессор Pearson IT Certification Practice Test Premium 
Edition, укомплектованный сотнями выверенных реальных экзаменационных 
вопросов, увязывающий все вопросы с текстом электронной книги в формате 
PDF и предоставляющий подробные отчеты об уровне подготовки; 
• бесплатный экземпляр эмулятора CCNA ICND2 200–105 Network 
Simulator Lite, укомплектованный лабораторными работами, позволяющими 
усовершенствовать практические навыки работы с пользовательским интер-
фейсом маршрутизаторов и коммутаторов; 
• ссылки на практические и лабораторные работы по настройке. 
Книга является частью серии руководства по официальным сертифика-
там Cisco News. 
Книги этой серии являются официальным источником подготовки к эк-
заменам. Они предоставляют теоретические и практические материалы, ко-
торые помогут кандидатам, получившим сертификат Cisco Career, выявить 
свои слабые стороны, сосредоточить свои усилия на исследованиях и повы-
сить уверенность в себе по мере приближения к экзамену. 
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В книге Ю. П. Кобрин «Знакомство с компьютерными сетями» [10] 
содержатся начальные теоретические сведения по организации компьютер-
ных сетей. Выполнение заданий поможет практически закрепить теоретиче-
ские вопросы. Приведена литература, которая может быть использована при 
подготовке к выполнению этих заданий. 
Методические указания предназначены для помощи в подготовке спе-
циалистов и магистрантов в области технической эксплуатации транспортно-
го радиооборудования. Могут быть использованы студентами других специ-
альностей радиотехнического профиля, осваивающих компьютерные сети. 
В учебном пособии А. Пятибратов, Л. Гудыно, А. Кириченко «Вы-
числительные системы, сети и телекоммуникации» [18] рассматриваются 
принципы построения сети, также архитектура компьютерных систем, сетей 
различных классов и телекоммуникаций. Даются сведения о современных и 
перспективных многоядерных микропроцессорах, устройствах ввода-вывода 
информации, сетевом оборудовании и программном обеспечении, мультиме-
дийных и интегрированных средствах и системах. Расширен материал по се-
тевым технологиям. 
Данный учебник соответствует Федеральному государственному обра-
зовательному стандарту высшего профессионального образования третьего 
поколения и предназначен для студентов бакалавриата, обучающихся по спе-
циальности «Прикладная информатика (по областям)» и другим экономиче-
ским специальностям. 
Книга Д. Бломмерса «OpenView Network Node Manager: Разработка 
и реализация корпоративного решения» [1] является учебным курсом, вы-
пущенным Национальным Открытым Университетом ИНТУИТ, посвящен-
ным планированию, внедрению и сопровождению продукта OpenView, 
Network, Node Manager (NNM) компании Hewlett-Packard в корпоративной 
сети. Курс не содержит пересказа руководств и учебных пособий по 
OpenView, Network, Node Manager. Рекомендуется, чтобы читатель перед 
изучением и до развертывания NNM прошел соответствующее обучение. 
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Книга состоит из 16 лекций и двух приложений.  
Лекция 1 посвящена плану проекта развертывания NNM.  
Лекция 2 описывает проблему планирования устойчивой системы до-
менных имен.  
Лекция 3 посвящена определению области управления.  
Лекция 4 — «Волнение первого раскрытия».  
В лекции 5 обсуждается стратегия управления образцами.  
Лекция 6 представляет управление распределенной сетью.  
Лекция 7 посвящена управлению конфигурацией с использованием 
NNM.  
Лекция 8 — «Использование NNM для управления событиями».  
В лекции 9 рассказывается об управлении производительностью с ис-
пользованием NNM.  
Книга В. П. Гергеля «Технологии построения и использования кла-
стерных систем» [4] является учебным курсом, предназначенным для внед-
рения одной из самых обширных параллельных систем — построения кла-
стеров и обзора эффективного использования технологий. В рамках курса 
выполняется комплексное рассмотрение темы, начиная с выбора наиболее 
подходящих решений и заканчивая оценкой производительности кластерных 
систем. Особое внимание к действенной системе управления кластерными 
ресурсами. Введение данной проблемы основано на опыте, накопленном при 
разработке системы управления кластерами в Нижегородском университете. 
Набор навыков и знаний, которые вы получите в рамках данного курса, поз-
воляет ученикам самостоятельно планировать, проектировать, создавать, 
настраивать и использовать кластеры в малых и средних организациях. 
Эта книга состоит из 14 лекций. 
Лекция 1 описывает структуру малого бизнеса. 
Лекция 2 приурочена к технологии Microsoft High Performance Compu-
ting Server 2008. 
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В лекции 3 обсуждается компиляция и выпуск Microsoft High 
Performance Computing Server 2008. 
В лекции 4 обсуждается оценка производительности кластерных си-
стем. 
В лекции 5 тест Unpack использовался для оценки производительности 
кластерной системы. 
Лекция 6 посвящена параллельному программированию на основе 
Message Passing Interface (MPI).  
Лекция 7 посвящена параллельному программированию с использова-
нием OpenMP. 
В лекции 8 обсуждается отладка параллельных программ MPI в среде 
Microsoft Visual Studio 2005. 
Лекция 9 описывает отладку параллельных программ. 
Лекция 10 посвящена оптимизации параллельных программ. 
Лекция 11 об отладке параллельных программ с помощью Intel Thread 
Checker. 
Лекция 12 посвящена высокопроизводительным вычислительным про-
граммным комплексам для решения проблемно-ориентированных вычисли-
тельных задач. 
Лекция 13 описывает распределение нагрузки. Наконец, в лекции 14 
обсуждаются синхронизация и издержки поддержки многопоточности. 
1.3 Анализ дополнительной литературы 
В данной книге Д. Куроуз, К. Росс «Компьютерные сети. Нисходя-
щий подход. 6-е издание» [11] авторы внесли определенные изменения в 
шестое издание, но также сохранили в нем те аспекты, которые кажутся 
наиболее важными. Среди таких черт следует отметить нисходящий метод 
изложения материала, современном понимании компьютерных сетей, внима-
ние как к теоретическим, так и к практическим принципам, академический и 
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в то же время доступный стиль изложения материала. Тем не менее, данное 
издание было переработано и дополнено. 
В главе 1 был модернизирован материал о сетях доступа, пересмотрено 
описание экосистемы интернет-провайдеров. Учтены недавно появившиеся 
сети доставки контента — например, такой сетью располагает компания 
Google. Авторы существенно реорганизовали текст о коммутации каналов и 
пакетов, акцентировав не исторические, а тематические аспекты этого мате-
риала. 
В главе 2, где речь идет о программировании сокетов, вместо Java в 
книге использован язык Python. Авторы по-прежнему явно описывают базо-
вые идеи, лежащие в основе API-сокетов, но код Python будет лучше понятен 
программистам-новичкам, чем код Java. Кроме того, Python, в отличие от 
Java, предоставляет доступ к сырым (простым) сокетам, благодаря чему сту-
денты могут программировать самые разные сетевые приложения. 
В главе 3 авторы упростили описание протоколов надежной передачи 
данных, а также добавили новую врезку о разделении ТСР-соединений — 
данная технология широко применяется для оптимизации производительно-
сти облачных сервисов. 
В главе 4 был существенно дополнен раздел об архитектурах маршру-
тизаторов, в нем также отражены последние разработки и практики из этой 
области. В главе добавились несколько новых интегративных врезок, где 
рассматриваются технологии DNS, BGP и OSPF. 
Глава 5 была полностью реорганизована: в ней авторы учли повсемест-
ное распространение коммутируемых ethernet-соединений в локальных сетях 
и, как следствие, все более активное применение технологии Ethernet в двух-
точечных сценариях. Кроме того, в этой главе появился новый раздел о сетях 
для дата-центров. 
Глава 6 содержит информацию в области беспроводных сетей, в част-
ности, сотовых сетей, а также сервисов и архитектуры 4G. 
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Книга В. Г. Олифер «Компьютерные сети. Принципы, технологии, 
протоколы» [16] одна из лучших по сетевым технологиям, переведенных на 
разные языки. Отражает изменения в области компьютерных сетей, которые 
произошли за последние шесть лет с момента подготовки предыдущего изда-
ния. Издание предназначено для студентов, аспирантов и технических специ-
алистов, которые хотели бы получить базовые знания о принципах построе-
ния компьютерных сетей, понять особенности традиционных и перспектив-
ных технологий локальных и глобальных сетей, изучить способы создания 
крупных составных сетей и управления такими сетями. 
Эта книга является результатом многолетнего опыта преподавания он-
лайн-курсов и участия в научно-технических разработках в государственных 
университетах и образовательных центрах, таких как проект Джанет по со-
зданию единой сети кампусов с университетами и исследовательскими цен-
трами Великобритании, а также общеевропейские проекты GEANT2 и 
GEANT3. 
Основу книги составляют материалы курсов «Проблемы построения 
корпоративных сетей», «Основы сетевых технологий», «Организация уда-
ленного доступа», «Сети TCP/IP», «Стратегическое планирование сетей мас-
штаба предприятия» и ряда других. Эти материалы прошли успешную про-
верку в бескомпромиссной и сложной аудитории, состоящей из слушателей с 
разным уровнем подготовки и кругом профессиональных интересов. Среди 
них были студенты и аспиранты вузов, сетевые администраторы и интегра-
торы, начальники отделов автоматизации и преподаватели. Учитывая специ-
фику аудитории, курсы лекций строились так, чтобы начинающий получил 
основу для дальнейшего изучения, а специалист систематизировал и актуали-
зировал свои знания. В соответствии с такими же принципами написана и эта 
книга — она является фундаментальным курсом по компьютерным сетям, 
который сочетает широту охвата основных областей, проблем и технологий 
этой быстроразвивающейся области знаний с основательным рассмотрением 
деталей каждой технологии. 
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Книга предназначена для студентов, аспирантов и технических специа-
листов, которые хотят получить базовые знания о принципах построения 
компьютерных сетей, понять особенности локальных и глобальных сетей, 
изучить способы создания крупных составных сетей и управления такими се-
тями. 
Это руководство очень полезно для начинающих в области сетевых 
технологий: они имеют общее представление о работе в сети только из опыта 
общения с персональными компьютерами и Интернетом, но надеются полу-
чить базовые знания о продолжении собственной исследовательской сети. 
Книга В. Г. Олифер Н. А. Олифер «Основы компьютерных се-
тей» [17] представляет собой краткий учебный курс, в котором всегда рас-
сматриваются основные аспекты архитектуры и технологии современных 
компьютерных сетей. В этой книге рассматриваются ключевые концептуаль-
ные вопросы, лежащие в основе компьютерных сетей, проводных техноло-
гий, беспроводных локальных сетей, глобальных сетей, популярных сетевых 
сервисов и услуг.  
Эта книга предназначена для студентов, аспирантов и технических экс-
пертов, которые хотят получить фундамент в построении принципов компь-
ютерных сетей, понять традиции локальных и глобальных сетей и перспек-
тивные технические возможности, а также изучить способы создания боль-
ших составных сетей и управления такими сетями. 
Книга Б. Хилла «Полный справочник по Cisco» [28] позволяет до-
стичь полного понимания технологий Cisco, чаще всего применяемых в сетях 
основных типов. Без этого конфигурация конфигурации не могла бы быть 
выполнена, и прерывания работы в различных сетях, созданных на основе 
продуктов Cisco, были бы разработаны и устранены. В нем подробно описа-
ны локальные и распределенные сетевые протоколы, а также общий набор 
протоколов, включая TCP/IP.  
Эта книга описывает большинство современных сетевых продуктов 
Cisco и предоставляет справочную таблицу с краткой информацией о харак-
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теристиках устройства. Описывает технологию коммутации Cisco, использу-
емую в локальной сети. Темы включают настройку конфигурации виртуаль-
ной локальной сети, использование алгоритма Spanning Tree Protocol (STP) и 
метода Multi Protocol Label Switching (MPLS), принцип организации очереди 
и режим переключения Server Load Balancing (SLB). Рассмотрим все основ-
ные протоколы внутренней маршрутизации, включая RIP, EIGRP и OSPF. 
Существует почти 540 команд IOS практически на всех устройствах Cisco.  
Книга И. А. Гулиев «Создаем вирус и антивирус» [5] поможет вам 
разобраться, что же такое компьютерный вирус и как от него защититься. 
Книга состоит из 3 глав. 
Глава 1 содержит информацию об алгоритмах работы вирусов, которые 
заражают COM-файлы, и способах их внедрения. В главе представлен исход-
ный текст вируса с подробными комментариями, также приведены сведения 
о структуре и принципах работы. 
Глава 2 содержаться информация о вирусах, которые заражают EXE-
файлы. Приведена классификация таких вирусов, рассмотрены алгоритмы их 
работы, достоинства и недостатки. 
В главе 3 содержится информация о вирусах заражающих файлы опе-
рационной системы. Наиболее подробно рассмотрены вирусы под Windows. 
Представлены исходные тексты вирусов с подробными комментариями. 
Также содержаться сведения о запускаемых файлах программ под Windows, 
их структуре и отличия от файлов DOS. Книга рекомендуется студентам для 
получения знаний по антивирусной защите и полностью разобраться, что та-
кое вирусы. 
Книга Б. А. Фороузана «Управление ключами шифрования и без-
опасность сети» [25] дает представление о том, как криптографические хеш-
функции обеспечивают такие функции безопасности, как целостность сооб-
щения и аутентификация сообщения. В этом руководстве показано, как сим-
метричное и асимметричное шифрование дополняют друг друга, и как ис-
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пользовать шифрование для создания протокола сетевой безопасности на 
трех уровнях модели организации сети Интернет. 
Книга состоит из двадцати пяти лекций, после которой пользователь 
сможет защитить компьютерную сеть предприятия и провести ряд мер для 
дальнейшей безопасности. 
1.4 Анализ интернет-ресурсов 
Интернет-ресурс habrahabr.ru [26] — крупнейший компьютерный 
информационный портал, в Европе для ИТ-специалистов, издаваемый ком-
панией «ТМ». С момента появления в 2006-м году «Хабр» трансформировал-
ся из небольшого отраслевого сайта в глобальную профессиональную пло-
щадку, которую ежемесячно посещают миллионы уникальных пользовате-
лей. 
Интернет-ресурс xnets.ru [29] — целью данного сайта является жела-
ние поделиться знаниями в области построения сетей, проектирования сетей 
и обслуживания сетевых операционных систем. На сайте рассказывается, что 
такое локальная компьютерная сеть, как ее настроить и как обслуживать. В 
дополнение к описанию рассказывается, какие имеются подходы к построе-
нию компьютерных сетей. На сайте приведены различные примеры сетей. 
Материал на портале доступный, без сложных описаний теории, хотя в спе-
циальном разделе вы сможете прочесть и теоретические выкладки по постро-
ению сетей. Помимо описания принципов построения локальных сетей, на 
сайте публикуются обзоры по настройке и конфигурированию операционных 
систем (Windows, Linux, Unix, Novell). В отдельном разделе рассматриваются 
аппаратные составляющие сетей и серверных помещений (сервера, Источни-
ки бесперебойного питания, коммутаторы и маршрутизаторы известных про-
изводителей (Cisco, D-link). 
Интернет-ресурс CLEPER.RU [9] — информационный портал по 
обеспеченью информационной безопасности. Данный портал объединяет 
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многих производителей, специалистов и проектных организаций, а также 
пользователей и людей, интересующихся личной безопасностью. Цель пор-
тала предоставлять актуальную информацию для производителей, специали-
стов и конечных пользователей. 
На данном интернет ресурсе содержатся: 
1. Статьи по безопасности — содержит все самые последние и акту-
альные статьи, затрагивающие тему безопасности и систем безопасности. На 
данном интернет-ресурсе предоставляется возможность добавления своих 
статей через личный кабинет. 
2. Каталог фирм по безопасности — представляет собой структуриро-
ванный справочник фирм, работающих в сфере безопасности. В каталоге 
можно найти: производителей, проектные и монтажные организации, торго-
вых представителей и дилеров, а также добавить информацию о своей фирме. 
3. Книги и учебники — содержит полезные книги по защите компью-
терных сетей. 
4. Нормативные документы — содержится полный перечень докумен-
тов в области информационной безопасности. Вы можете посмотреть и ска-
чать интересующий вас документ, а также можете загрузить себе на компью-
тер базу документов удобным для себя способом. Данные на сайте имеют 
всю необходимую информацию для получения студенту дополнительных 
знаний. 
Интернет-ресурс safe.cnews.ru [30] — информационный портал круп-
нейший в сфере высоких технологий в России и странах Содружества Неза-
висимых Государств (СНГ). 
Сайт CNews.ru был создан в 2000 году на базе ленты новостей «Hi-Tech 
News», «РосБизнесКонсалтинг» и быстро приобрел признание профессиона-
лов отрасли информационных технологий (ИТ) и широкой читательской 
аудитории. 
Специализация CNews — актуальные новости и аналитические матери-
алы мира высоких технологий. 
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Ежедневно на сайте выходит свыше пару сотен новостей, освещающих 
состояние российского и зарубежного рынков компьютерного оборудования, 
программного обеспечения, информатизации и автоматизации, электронной 
коммерции и телекоммуникаций, игровой индустрии. 
В поле внимания CNews попадают технологические инновации, инте-
ресные проекты, финансовая сторона бизнеса ИТ-компаний, тенденции раз-
вития отрасли, последние научные разработки. 
Качество публикаций, удобство сервиса, масштаб исследований еже-
дневно привлекают на сайт CNews.ru более двухсот тысяч читателей. Ежеме-
сячная аудитория составляет более миллиона человек в России и за рубежом. 
Основа аудитории CNews — руководители, менеджеры, квалифицированные 
специалисты. 
Интернет-ресурс SecurityLab.ru [7] — единственный ресурс в рос-
сийском Интернете, в котором своевременно публикуют полную информа-
цию обо всех уязвимостях на русском языке, анализирует эту информацию и 
дают конкретные рекомендации по ее устранению. Информация доступная 
на сайте позволяет быстро и эффективно оценить бизнес-риски, связанные с 
потенциальным взломом сетевой инфраструктуры, и принять соответствую-
щие решения для минимизации этих рисков. 
В разделе «Аналитика» публикуются оригинальные и переводные ав-
торские аналитические статьи по различным областям технологий. Статьи 
позволяют читателям сайта получать новейшую информацию о новых техно-
логиях в области антивирусной защиты, расследования инцидентов, обнару-
жения вторжений и технологий атак. 
Раздел «Софт» содержит информацию о более чем двух тысяч коммер-
ческих и бесплатных программах, которые позволяют вам быстро сделать 
правильный выбор, на основе представленной информации в пользу исполь-
зования того или иного программного обеспечения (ПО) в вашей информа-
ционной среде. 
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Интернет-ресурс Anti-Malware.ru [6] — первый в России независи-
мый информационно-аналитический центр полностью привержен информа-
ционной безопасности. Спектр преимуществ включает технические и бизнес-
составляющую рынка, и его различные компоненты, такие как программное 
обеспечение, оборудование или услуги. Тесты и сравнения антивирусов, anti-
spyware, сетевых экранов. Рейтинги программ, аналитика, статьи. 
1.5 Общие сведения о лабораторном практикуме  
1.5.1 Лабораторный практикум 
Лабораторный практикум — имеет возможность быть необходимым и 
действенным компонентом проф. изучения в области инженерии, естествен-
ных наук и технологий с целью получения способностей грядущего оснаще-
ния, с которым фактическим специалистам, вполне вероятно, встречаться в 
реальной работе. Лабораторный практикум относится к этому облику учеб-
ных занятий, которые включают практические лабораторные работы в согла-
совании с учебным планом [21]. 
Лабораторный практикум ведется в особых лабораториях. Эффектив-
ность предоставленного вида занятий находится в зависимости от учебного 
заведения: 
• от обеспечения учебных лабораторий прогрессивным оборудованием; 
• от выбора номенклатуры объектов экспериментального исследова-
ния и содержания лабораторных работ; 
• от выполнения действенных технологий выполнения дел. 
1.5.2 Образовательные задачи лабораторного практикума 
На лабораторный практикум возлагаются следующие значимые задачи: 
1. практическое укрепление обретенных теоретических знаний; 
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2. получение возможности для самостоятельной работы с имеющимся 
оборудованием; 
3. планирование и подготовка инженерного оборудования; 
4. выбор определенного оборудования для проведения практики; 
5. комментарий итога эксперимента; 
6. сравнение теоретических итогов с приобретенными эксперимен-
тальными данными. 
В безупречном представлении образовательного процесса для увеличе-
ния производительности изучения, нужно дать все нужные компоненты тео-
рии, практики, модели и экспериментальных исследований для всякого 
предмета в дисциплине. 
Значит, ведущая заявка к лабораторному практикуму в институте — 
выбор такого учебного материала, которое бы помогало развитию познава-
тельной работы учащегося, творчеству и самостоятельности в заключении 
научных и практических задач. Успех лабораторных занятий находится в за-
висимости от множества моментов, в том числе от теоретической, практиче-
ской и методической подготовленности педагога. 
1.5.3 Виды лабораторных практикумов 
В системе научно-производственного объединения при подготовке по 
профессии пользуют разные виды практикумов. 
«Идеальный» лабораторный практикум должен выглядеть так: 
• разнообразное и важное оснащение, используемое в учебной лабо-
ратории; 
• всевозможные измерительные приборы; 
• вспомогательные приспособления и иные нужные атрибуты для 
опытов; 
• на основании ранее полученных персональных заданий и обретен-
ных теоретических познаний по предмету студент выбирает из имеющегося у 
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него лабораторного оснащения, которое необходимо для выполнения его или 
ее личных заданий; 
• каждый студент выполняет лабораторные работы или эксперимен-
ты самостоятельно, поэтому у него есть возможность использовать активное 
оборудование и инструменты для активных самостоятельных действий. 
Впрочем, в реальности данный идеальный способ ни разу не применял-
ся, например как для его реализации нужно огромное количество свободного 
оборудования и времени, а риск повреждения оборудования довольно велик 
из-за некомпетентного поведения малознающих учащихся. 
Традиционный лабораторный практикум — это комплект буквально 
готовых, всецело смонтированных лабораторных стендов, которые преду-
смотрены для исследовательского изучения базовой совокупности объектов 
по имеющейся учебной дисциплине. 
Обучающимся приходится менять напряжение, переключать устрой-
ства, цепи и т.д. В это время учащиеся утрачивают самое весомое, контроль-
но-измерительные приборы и подбор оснащения, самостоятельное проведе-
ние опытов, предназначенное как раз для него. Помимо этого, на практике 
организация лабораторных мастерских сталкиваются с организационными, 
техническими и финансовыми проблемами. Вследствие этого овладения эф-
фективностью материалов более целесообразным раскладом считается внед-
рение лабораторных мастерских для починки данных этих сразу же после 
настройки теоретических частей для каждой части дисциплины. Но лекция, 
как правило, читается для 100–150 учащихся, а способности учебной лабора-
тории рассчитаны в основном на 6–12 рабочих мест, собственно, что не га-
рантирует необходимости, в том числе и для одной группы. 
Поэтому приходится на одном лабораторном стенде воплотить в жизнь 
коллективное или же бригадное выполнение лабораторной работы. Результа-
тивность аналогичного метода очень мала, так как в каждой такой бригаде 
работу выполняет один учащийся, который является более осведомленным 
предоставленного коллектива. Оставшимся учащимся достаются заключи-
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тельные процедуры (фиксация в протоколе итогов измерений, возведение 
графиков и т.д.), из-за которых не будет осуществляться ни приобретение 
практических навыков работы с устройствами, ни усвоение изучаемого про-
цесса. Так нарушается одна из ключевых образовательных функций лабора-
торного практикума — самостоятельность практического освоения реальной 
техники. Иные учебные группы совместного потока обучаемых, в лучшем 
случае, с задержкой в пару недель сумеют выполнить свои лабораторные ра-
боты, т.е. проходит большое количество времени между изученными теоре-
тическими и практическими материалами, что еще не хорошо сказывается на 
эффективности его усвоения. 
Демонстрационный лабораторный практикум считается одной из вы-
нужденных форм проведения лабораторных занятий на уникальном лабора-
торном оборудовании, существующем в отдельных экземплярах. 
Как правило, это случается, когда объект исследования слишком гро-
моздок, дорог или же энергоемок, чтобы его, возможно, было неоднократно 
тиражировать для одновременного (фронтального) выполнения работ. В этом 
случае ведь период формирование несложной модификации согласно опре-
деленным обстоятельствам является неуместным. К примеру, является, что 
масштабное «искажение» изучаемого объекта уводит студентов из реального 
мира в его виртуальный отблеск и наносит тем самым вред образовательному 
процессу. Это предрассудки. В случае, когда аспекты схожести соблюдаются 
в процессе масштабирования, можно определить, что исследуемый матери-
альный процесс не искажен. Это считается началом учебного процесса. И вы 
сможете выучить прокатный стан, доменную печь, реальную машину, работу 
электростанции в процессе практикума. Будущему специалисту значимее не 
их наружный вид (он со временем может стать совершенно другим), а пони-
мания принципа воздействия и трудящихся процессов, которые изменяются 
значительно реже. 
Наглядные лабораторные семинары, как правило, проводятся искусны-
ми педагогами, а учащиеся в этом случае являются обычными наблюдателя-
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ми. В этом случае главные учебные функции лабораторных семинаров не 
были реализованы. Было совершено лишь только ознакомление с реальной 
работой лабораторного оснащения. Но для студентов это не дает практически 
никакой значимости — изменения конфигурации в университетском лабора-
торном оборудовании настолько редки, что студентам приходится ознако-
миться с работой не современного оборудования, которое обычно освобож-
дается от изготовления и эксплуатации. 
Поэтому проведение демонстрационных лабораторных работ следует 
рассматривать как неотклонимые и кратковременные меры, отражающие 
проблемы в разработке передового и действенного учебного лабораторного 
оснащения. 
Виртуальный лабораторный практикум — это один из типов совре-
менных лабораторий, сущность которого заключается в подмене реального 
лабораторного исследования на математическое моделирование физиологи-
ческого процесса. 
Различают два вида виртуальных лабораторных практикумов: 
• модельный лабораторный практикум, который от постановки до 
получения итогов реализуется способами универсальных или специально со-
зданных компьютерных моделей; 
• полунатурный лабораторный практикум, который в собственной 
постановке опирается на модельные способы, а итоги берутся из базы дан-
ных возможно уже проведенных экспериментов. 
Функция передовых аналоговых компьютерных моделей делает совер-
шенную иллюзию применения настоящих приборов. Таким образом, суще-
ствует позитивная перспектива, которая позволяет каждому ученику достичь 
своих творческих способностей. В виртуальной лаборатории вы сможете из-
бирать виртуальные инструменты и приборы, коллекционировать экспери-
ментальные протоколы для ваших собственных задач на виртуальных пол-
ках, исполнять имитацию поиска по физическим процессам, которые изуча-
ются, применяя всевозможные данные, характеристики, и обрабатывать ре-
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зультаты без необходимости требуются любые усилия на расчеты и построе-
ние графики. 
Получение итогов настоящих опытов из базы данных не приносит ни-
чего нового в учебный процесс, потому что учащиеся должны наблюдать за 
реакцией лабораторного оборудования на себя, даже если оно неправильное, 
его можно понять, исправить и повторить в будущем. Когда компьютерная 
система «заменяет» единственно правильный результат всего своего поведе-
ния, результаты, полученные опытными учителями, ученики начинают осо-
знавать, что он не обучен, а «изящен обман» и теряют интерес к творческим 
поисковым решениям. 
Поэтому компьютерное моделирование изучаемых физических процес-
сов является важной частью современного образовательного процесса, но не 
полностью заменяет реальные лабораторные практики. 
Удаленный лабораторный практикум — считается одной из наиболее 
перспективных лабораторных организаций, и рекомендуется проводить са-
мообучение в открытой системе технического образования. 
Этот тип лабораторного оборудования и программного обеспечения 
разрешает учащимся избирать предметы из предложенных альтернатив, кор-
ректировать их свойства, корректировать определенные протоколы и экспе-
риментальные модели, обрабатывать общее количество экспериментов и вы-
полнять строгие математические оценки. Тут сложность образовательных 
функций, возложенных на лабораторные семинары, полностью реализована. 
Анализ лабораторных мастерских показывает, что почти каждое выс-
шее учебное заведение не использует его объективно, а вместо этого создает 
базу, которая не позволяет создать единую национальную систему для под-
готовки технических экспертов. Объективно существующая практика лабо-
раторных исследований была пересмотрена, и были разработаны норматив-
ные документы для управления внедрением концепций следующего поколе-
ния и лабораторного оборудования. 
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1.5.4 Особенности планирования лабораторных работ 
Главная цель преподавания лабораторных работ — экспериментально 
подтвердить и подтвердить имеющие или базовые теоретические положения 
(законов, зависимостей). 
В соответствии с ведущими целями обучения, содержанием лаборатор-
ных работ имеются разные методы, формулы, расчеты, установление и под-
тверждение правил, знакомство с экспериментальными методами, установ-
ление свойств материала, качественные и количественные данные, наблюде-
ние за развитием явлений, процесс и другие экспериментальные проверки. 
При выборе содержания и объема вашей лабораторной работы, вы 
должны начать со следующего: 
• сложность учебных материалов, используемых для понимания свя-
зей между предметами; 
• изучить значение теоретических позиций для предстоящей профес-
сиональной деятельности; 
• из того, какое место занимает конкретная лабораторная в совокуп-
ности лабораторных работ и их значимости для формирования целостного 
представления о содержании междисциплинарного курса (МДК). 
При работе в лаборатории планирования следует помнить, что студен-
ты должны развивать практические навыки в дополнение к ведущим учеб-
ным целям. В ходе курса студенты узнают, как использовать лабораторное 
оборудование и инструменты, которые могут быть частью профессиональной 
подготовки. 
1.5.5 Организация лабораторно-практических занятий 
Лабораторная работа должна проводиться в учебной лаборатории. 
Практические занятия должны проводиться в классе или в местах, где раз-
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мещается специальное оборудование. Продолжительность лабораторной ра-
боты и фактический курс составляет не менее 2 часов. 
В дополнение к самостоятельной подготовки ученика, педагог также 
направляет необходимые теоретические знания для выполнения лаборатор-
ной работы, а также анализ и оценку выполненной работы, а также степень, в 
которой студенты овладевают навыками планирования. 
Лабораторно-практические занятия могут носить репродуктивный, ча-
стично-поисковый и поисковый характер. 
Студенты используют подробные инструкции по репродуктивной ра-
боте, объясняют цель работы, объясняют (теория, основные характеристики) 
материалы и их характеристики, оборудование, вопросы контроля, рабочие 
задания, формы, учебную и специальную литературу. Часть работы выполня-
ется студентами, которые не заявлены, а необходимые действия выполняют-
ся не по порядку. Студенты, которые не имеют никакой помощи, должны 
выбрать устройство и выбрать способ работы в руководствах и справочни-
ках. 
Организационные формы студентов на лабораторных работах и прак-
тических курсах: 
• фронтальная — одна и та же работа состоит из 2–6 человек; 
• групповая — одна и та же работа выполняется бригадами по 2–6 че-
ловек; 
• индивидуальная — каждый студент выполняет отдельное задание. 
Выполнению лабораторных работ предшествовала проверка знаний 
студентов — их теоретическая подготовка к выполнению заданий. Проверка 
знаний может проходить как и в тестовой форм, так и проверочной работы. 
Методические указания разрабатываются в соответствии с характером 
лабораторных занятий (репродуктивный, частично-поисковый, поисковый). 
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1.5.6 Правила выполнения лабораторно-практических работ 
Лабораторно-практические работы производятся в соответствии с 
учебным планом. 
Ученик, не выполнивший лабораторно-практическую работу, выполня-
ет ее на консультации в течение 2-х недель. 
К выполнению работ допускаются ученики: 
• которые прошли ознакомление по технике безопасности; 
• имеющие отметку в тетради о выполнение предыдущих работ, ко-
торые выполненные в соответствии с настоящим пособием; 
• разрешение педагога к выполнению следующих работ; 
• просмотревшие цель и порядок выполнения работы; 
• изучившие определенный теоретический материал, относящийся к 
данной работе, по учебным пособиям или конспекту лекций. 
Педагог отдельно проверяет студента на имеющиеся знания и насколь-
ко он подготовлен к лабораторной работе. Ученики, которые получают не 
соответствующую оценку, не могут завершить свою работу. 
Результаты лабораторных и фактических работ фиксируются каранда-
шами в протоколах испытаний и формах и передаются инструктору для про-
верки. В случае неудачного выполнения работы ее переделывают  
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2 Х А РА К Т Е РИ С Т И К А  П РОГ РА М М Н ОГ О П РОДУ К Т А  
2.1 Общие сведения  
Лабораторный практикум реализован в формате HyperText Markup 
Language (HTML) с использованием таблицы стилей (CSS). Для автоматиза-
ции набора HTML-кода был использован редактор Notepad++.  
2.2 Требуемое программное и аппаратное обеспечение 
Для использования лабораторного практикума потребуется персональ-
ный компьютер с установленной операционной системой MS Windows XP 
или выше и следующей аппаратной конфигурацией: 
• объем оперативной памяти не менее 256 Мб; 
• процессор с частотой не менее 800 МГц; 
• браузер Internet Explorer, либо любой другой браузер; 
• наличие установленного пакета Adobe Flash Player. 
Объем электронного учебного пособия составляет 35 Мб. 
2.3 Структура лабораторного практикума 
Структура лабораторного практикума состоит из 5 разделов (рисун-
ки 1, 2, 3): 
• глоссарий; 
• теоретический материал; 
• лабораторные работы; 
• контрольные вопросы; 
• итоговый тест. 
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Рисунок 1 — Схема структуры лабораторного практикума 
 




Рисунок 3 — Схема структуры содержания лабораторных работ 
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2.4 Интерфейс лабораторного практикума 
В главном меню практикума есть введение, глоссарий, теоретическая 
часть, лабораторные работы, затем, контрольные вопросы и итоговый тест 
(рисунок 4). 
 
Рисунок 4 — Главная страница практикума 
В следующем разделе глоссарий, в нем описываются все основные 
термины по дисциплине (рисунок 5). 
 
Рисунок 5 — Глоссарий практикума 
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В следующем разделе лабораторного практикума имеется теоретиче-
ский материал, в данном разделе студенту будет предложено девять занятий 
по данной дисциплине (рисунок 6). 
 
Рисунок 6 — Теоретический материал 
В разделе лабораторные работы, студенту будет предложено двадцать 
две работы (рисунки 7, 8). 
 
Рисунок 7 — Лабораторные работы 
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Рисунок 8 — Описание практических работ 
Лабораторная работа №1 «Определение емкости хранилища данных и 
разрешения экрана». 
В данной лабораторной работе студент изучает и учится определять 
основные характеристики и возможности персонального компьютера (рису-
нок 9).  
 
Рисунок 9 — Лабораторная работа №1 «Определение емкости хранилища данных и 
разрешения экрана» 
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Практическая работа №2 «Организация одноранговой сети. Определе-
ния MAC и IP адреса ПК». 
В лабораторной работе (рисунок 10) содержится информация по по-
стройки простой одноранговой сети. Определение MAC и настройка пара-
метров IP. 
 
Рисунок 10 — Лабораторная работа №2 «Организация одноранговой сети. Определения 
MAC и IP адреса ПК» 
Лабораторная работа №3 «Адресация и обмен данными в сети. Постро-
ение прототипа сети». 
В лабораторной работе (рисунок 11) создаётся одноранговая сеть для 
обмена данными, между двумя персональными компьютерами (ПК). После 
выполнения первой части работы нужно будет простроить прототип сети с 
помощью Packet Tracer. 
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Рисунок 11 — Лабораторная работа №3 «Адресация и обмен данными в сети. Построение 
прототипа сети» 
Лабораторная работа №4 «Подключение и конфигурирование узлов. 
Предоставление совместного доступа к ресурсам». 
В данной лабораторной работе (рисунок 12) нужно выполнить задания: 
1. Подключить ПК к маршрутизатору с помощью переходного кабеля. 
2. Настроить на ПК подходящий IP-адрес. 
3. Настроить на ПК NetBIOS-имя компьютера. 
4. Проверить конфигурацию ПК с помощью Windows и командной 
строки. 
5. Открыть общий доступ к файлам и папкам; 
6. Подключить сетевые диски.  
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Рисунок 12 — Лабораторная работа №4 «Подключение и конфигурирование узлов. 
Предоставление совместного доступа к ресурсам» 
Лабораторная работа №5 «Наблюдение за пересылкой и контроль про-
хождения пакета в сети». 
Лабораторная работа (рисунок 13) предназначена для демонстрации 
поведения команд ping и tracert.  
 
Рисунок 13 — Лабораторная работа №5 «Наблюдение за пересылкой и контроль 
прохождения пакета в сети» 
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Лабораторная работа №6 «Подготовка сетевых кабелей». 
В данной лабораторной работе нужно сделать и протестировать прямой 
и перекрещенный неэкранированный кабель «неэкранированная витая пара» 
для сети Ethernet (рисунок 14). 
 
Рисунок 14 — Лабораторная работа №6 «Подготовка сетевых кабелей» 
Лабораторная работа №7 «Подключение к веб-сервисам при помощи IP». 
В текущей лабораторной работе нужно провести анализ и наблюдение 
рассылки пакетов по сети Интернет с помощью IP-адресов (рисунок 15). 
Лабораторная работа №8 «Расчет IP-адреса». 
В данной лабораторной работе используется режим калькулятора Win-
dows. Используя программу, нужно будет представить числа в десятичной, 
двоичной и шестнадцатеричной системе счисления, затем определить число 
узлов в сети, представив его в степени двойки (рисунок 16). 
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Рисунок 15 — Лабораторная работа №7 «Подключение к веб-сервисам при помощи IP» 
 
Рисунок 16 — Лабораторная работа №8 «Расчет IP-адреса» 
Лабораторная работа №9 «Конфигурация DHCP на многофункцио-
нальных устройствах». 
Для выполнения практической работы (рисунок 17) будет использовано 
мультифункциональное устройство Linksys-WRT300N. Используя данное 
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оборудование, нужно будет сделать так, чтобы ПК автоматически получал 
IP-адрес. 
 
Рисунок 17 — Лабораторная работа №9 «Конфигурация DHCP на многофункциональных 
устройствах» 
Лабораторная работа №10 «Конфигурация NAT на многофункциональ-
ных устройствах». 
В лабораторной работе (рисунок 18) выполняется изучения графиче-
ского пользовательского интерфейса Конфигурации Network Address 
Translation (NAT) на многофункциональных устройствах. Вторым этапом 
нужно будет настроить четыре компьютера на связь с устройством Lunksys 
при включенном DHCP, затем изучить траффик, проходящий через сеть. 
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Рисунок 18 — Лабораторная работа №10 «Конфигурация NAT на многофункциональных 
устройствах» 
Лабораторная работа №11 «Изучение разрешения DNS имен». 
В лабораторной работе нужно будет отследить преобразование URL-
адреса в IP-адрес и проверить работу системы DNS с помощью команды 
nslookup (рисунок 19).  
 
Рисунок 19 — Лабораторная работа №11 «Изучение разрешения DNS имен» 
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Лабораторная работа №12 «Веб-запросы». 
В данной лабораторной работе нужно просмотреть трафик клиента или 
сервера, поступающий от ПК к веб-серверу при запрашивании веб-служб 
(рисунок 20). 
 
Рисунок 20 — Практическая работа №12 «Веб-запросы» 
Лабораторная работа №13 «Изучение и настройка ftp». 
В лабораторной работе (рисунок 21) нужно будет продемонстрировать 
использование протокола File Transfer Protocol (FTP) из командной строки и 
графического пользовательского интерфейса. 
 
Рисунок 21 — Лабораторная работа №13 «Изучение и настройка ftp» 
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Лабораторная работа №14 «Изучение клиента электронной почты». 
В данной лабораторной работе изучаются принципы организации вза-
имодействия прикладных программ с помощью протоколов электронной по-
чты SMTP и POP3 в режиме симуляции Cisco Packet Tracer (рисунок 22). 
 
Рисунок 22 — Лабораторная работа №14 «Изучение клиента электронной почты» 
Лабораторная работа №15 «Изучение и просмотр данных PDU». 
В лабораторной работе (рисунок 23) изучается трафик клиента или сер-
вера, поступающий от ПК к серверу при запрашивании веб-служб. 
 
Рисунок 23 — Лабораторная работа №15 «Изучение и просмотр данных PDU» 
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Лабораторная работа №16 «Настройка точки доступа». 
В лабораторной работе (рисунок 24) нужно настроить точку беспро-
водного доступа, являющуюся компонентом многофункционального устрой-
ства, чтобы разрешить доступ беспроводным клиентам. 
 
Рисунок 24 — Лабораторная работа №16 «Настройка точки доступа» 
Лабораторная работа №17 «Настройка клиента электронной почты». 
В лабораторной работе (рисунок 25) изучается настройка электронной 
почты: 
• отправление и получение почты с почтового сервера; 




Рисунок 25 — Лабораторная работа №17 «Настройка клиента электронной почты» 
Лабораторная работа №18 «Настройка шифрования». 
В лабораторной работе нужно настроить шифрование и проверить под-
линность (рисунок 26). 
 
Рисунок 26 — Лабораторная работа №18 «Настройка шифрования» 
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Лабораторная работа №19 «Настройка безопасности беспроводной се-
ти». 
Лабораторная работа (рисунок 27) предназначена для разработки плана 
обеспечения безопасности для домашней сети, в том числе настройка точки 
беспроводного доступа, используя лучшие методы обеспечения безопасно-
сти. 
 
Рисунок 27 — Лабораторная работа №19 «Настройка безопасности беспроводной сети» 
Лабораторная работа №20 «Поиск и устранение неисправностей при 
помощи сетевых утилит». 
В данной лабораторной работе (рисунок 28) используются соответ-
ствующие сетевые утилиты для поиска и устранения проблем с подключени-
ем, нужно будет определить и устранить проблемы с подключением.  
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Рисунок 28 — Лабораторная работа №20 «Поиск и устранение неисправностей при 
помощи сетевых утилит» 
Лабораторная работа №21 «Поиск и устранение проблем связанных с 
физическими подключениями». 
В лабораторной работе нужно найти и устранить проблемы связанные с 
физическими подключениями (рисунок 29). 
 
Рисунок 29 — Лабораторная работа №21 «Поиск и устранение проблем связанных с 
физическими подключениями» 
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Лабораторная работа №22 «Устранение неполадок в беспроводном со-
единении». 
В лабораторной работе (рисунок 30) нужно выявить и устранить неис-
правности беспроводного устройства. 
 
Рисунок 30 — Лабораторная работа №22 «Устранение неполадок в беспроводном 
соединении» 
Контрольные вопросы по дисциплине «сети для домашних пользовате-
лей и малых предприятий» (рисунок 31). 
 
Рисунок 31 — Контрольные вопросы 
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В лабораторном практикуме, после выполнения раздела «Контрольные 
вопросы», студенту нужно будет выполнить «Итоговый тест», после выпол-
нения теста будет написан результат освоение данной дисциплине (рисун-
ки 32, 33). 
  
Рисунок 32 — Итоговый тест 
 
Рисунок 33 — Вывод результата теста 
Итоговый тест является заключительным этапом лабораторного 
практикума, в котором обучающемся предстоит ответить на вопросы по всем 
темам, которые они проходили в течении всего курса. 
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ЗА К Л Ю Ч Е Н И Е  
В рамках выпускной квалификационной работы был создан лаборатор-
ный практикум «Сети для домашних пользователей и малых предприятий», 
которое включает в себя теоретический и практический материал по всему 
курсу дисциплины. 
При выполнении выпускной квалификационной работы мы отталкива-
лись от следующего понятия лабораторный практикум. Лабораторный прак-
тикум — это занятие, в ходе которого студенты осваивают конкретные мето-
ды изучения дисциплины, обучаются экспериментальным способам анализа 
действительности, умению работать с современным оборудованием. 
Как правило, практикум предусматривает решение комплексных учеб-
ных задач, требующих от студента применения как научно-теоретических 
знаний, полученных при изучении различных учебных курсов, так и практи-
ческих навыков. Практикум часто проводится в условиях, приближенных к 
условиям будущей профессиональной деятельности. 
Этот вид занятий включает в себя лабораторные работы по основным 
темам курса с рекомендациями по их выполнению, которые предусматрива-
ют: цель и задачи работы, формулировку задания, алгоритм лабораторной 
работы, глоссарий (если этого требует тема работы), список литературы, ко-
торая поможет при выполнении работы 
Обзор источников информации показал, что современной литературы 
по данной тематике очень много, существуют как полные учебника, так и 
справочники. Однако была выявлена проблема практически полного отсут-
ствия интернет-источников. 
Также не было найдено ни одного лабораторного практикума по дан-
ной теме. Нет ни одного ресурса, в котором учебный материал был система-
тизирован и структурирован, разделен на блоки теории и практики. 
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В результате проделанной работы были решены следующие задачи: 
1. Проанализирована литература и интернет-источники с целью выде-
ления требований, предъявляемых к созданию лабораторного практикума на 
современном этапе развития образования. Литература разделена на 2 раздела: 
основная и дополнительная. При анализе интернет-источников была обнару-
жена проблема отсутствия какого-либо полного ресурса по данной тематике, 
существуют лишь сайты дополнительной информации, ненесущей в себе 
научного характера. 
2. Разработан интерфейс лабораторного практикума. При разработке 
интерфейса были учтены все требования. Благодаря продуманной навигации, 
осуществленной с помощью плавающего меню, дополнительных кнопок, 
пользователь легко ориентируется в лабораторном практикуме. 
3. Осуществлено наполнение лабораторного практикума подготов-
ленным материалом. 
Таким образом, поставленные задачи выполнены, а цель достигнута. 
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